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ДЕРЖАВНА СИСТЕМА ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ: ОСОБЛИВОСТІ ФОРМУВАННЯ ТА ВПРОВАДЖЕННЯ

У статті здійснено дослідження особливостей формування та впровадження державної системи забезпечення кібербезпеки. Зокрема, визначено функції державного забезпечення кібербезпеки; виокремлено напрями функціонування державної системи моніторингу кіберпростору; виділено складові комплексної державної системи захисту інформації.
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THE STATE SYSTEM OF CYBER SECURITY ENSURING: 
THE FEATURES OF FORMATION AND INTRODUCTION

The research of features of formation and introduction of the state system of cyber security ensuring is conducted in the article. In particular, the functions of the state cyber security ensuring are defined; the directions of functioning of the state system of a cyberspace monitoring are allocated; the components of a complex state system of information security are defined.
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Постановка проблеми. У сучасних умовах державні структури усіх рівнів гостро потребують дієвих стратегій та ефективних інструментів забезпечення кібербезпеки, оскільки саме кібербезпека є центральною складовою національної безпеки. 
Визначення відповідного механізму (переважно, суспільно-державного партнерства) дозволяє приватним і державним зацікавленим сторонам обговорювати і затверджувати політики, пов'язані з проблемою кібербезпеки. Вищенаведене підкреслює актуальність обраної теми дослідження. 
Аналіз останніх досліджень і публікацій. Питання забезпечення кібербезпеки досліджувалися багатьма вченими, зокрема, С. О. Бажиним [1], Є. О. Роговським [2], В. В. Скориком [3] та ін.
Однак державне регулювання у сфері забезпечення кібербезпеки все ще залишається таким, що потребує вдосконалення.  
Мета статті. Метою роботи є дослідження особливостей формування та впровадження державної системи забезпечення кібербезпеки.
Досягнення поставленої мети вимагає вирішення відповідних завдань:
- визначення функцій державного забезпечення кібербезпеки;
- виокремити напрями функціонування державної системи моніторингу кіберпростору;
- виділити складові комплексної державної системи захисту інформації.
Виклад основного матеріалу.
Планування і визначення необхідних політик і регулюючих механізмів, чітке позначення ролей, прав і відповідальності для приватного і державного сектора в межах державного забезпечення кібербезпеки передбачає впровадження таких заходів:
- нова законодавча база для боротьби з кіберзлочинністю;
- обов'язкове інформування про інциденти безпеки;
- базові заходи забезпечення безпеки;
- нові норми матеріально-технічного забезпечення; 
- підвищення готовності, зменшення часу реакції на інциденти, розробка плану відновлення після збоїв і механізмів захисту для ключових інформаційних інфраструктур (наприклад, національний план дій за особливих обставин, порядок поведінки в кіберпросторі, ситуаційна обізнаність);
-  визначення ключових інформаційних інфраструктур, зокрема, основних активів, сервісів і взаємозалежностей;
- розробка системного та інтегрованого підходу до державного управління ризиками (наприклад, довірений обмін інформацією та державні реєстри ризиків);
- обґрунтування необхідності розробки та впровадження нової програми освіти, що акцентує увагу на навчанні IT-фахівців і професіоналів в сфері кібербезпеки;
- забезпечення міжнародного співробітництва у сфері кібербезпеки як з країнами-членами Євросоюзу, так і з країнами, що не входять до Євросоюзу (наприклад, прийняття міжнародних угод) [2; 3].
У деяких державних стратегіях кіберзлочинності приділяється особлива увага визначенню цілей і способів розвитку державних можливостей і необхідної законодавчої бази для вступу до міжнародної боротьби з кіберзлочинністю. 
Крім того, необхідно визначити  інтегровані організаційні структури, в обов'язки яких входить розробка, впровадження та тестування засобів підвищення готовності, планів відновлення після збоїв і механізмів захисту інформації.  Також можлива інтеграція існуючих структур, наприклад, національних чи урядових груп реагування на надзвичайні ситуації.
У цілому, проведення комплексного дослідження і розробка програм розвитку, спрямованих на вирішення проблем забезпечення  кібербезпеки та відмовостійкості як існуючих, так і майбутніх систем і сервісів (наприклад, інтелектуальних пристроїв дозволить суттєво підвищити рівень захищеності державних і службових таємниць, що, у свою чергу, дозволить зміцнити національну безпеку держави. 
Державна система моніторингу кіберпростору повинна являти собою сукупність спеціалізованих апаратно-програмних засобів, призначених для:
- оцінки обстановки в кіберпросторі;
- систематичного збору і обробки інформації про можливі загрози кібербезпеки;
- комплекс засобів для прогнозування можливих варіантів і технологій реалізації кібератак і потенційно небезпечних об'єктів, здатних здійснювати кібератаки;
- виявлення ознак і фактів кібератак на інформаційні об'єкти і надання інформації про можливий вплив кібератак на інформаційну інфраструктуру [1; 4]. 
При цьому необхідно відмітити, що ведення розвідки в кіберпросторі вимагає цифрового проникнення в мережі і комп'ютери потенційного противника і передбачає використання абсолютно нових джерел, форм і способів збору даних й інформації, а також розробку нових розвідувальних
засобів і технологій, тактичних і технічних прийомів. На систему моніторингу і розвідки кіберпростору повинна покладатися функція забезпечення формування та ведення бази даних щодо розкритих різних видів і джерел кіберзагроз (кібератак), що передбачає створення і ведення каталогу потенційних загроз кібербезпеки і ознак кібервпливів на інформаційні ресурси, а також визначення номенклатури потенційних загроз кібербезпеки,створення і ведення банку критеріїв виявлення кібератак на інформаційні системи.
 Комплексна державна система захисту інформації повинна містити сучасні системи захисту інформації та засобів контролю їх ефективності.  До складу системи повинні входити:
 - система попередження і виявлення комп'ютерних атак;
 - підсистема програмно-апаратних засобів захисту від несанкціонованого доступу;
 - підсистема криптографічного захисту інформації та шифрування;
 - підсистема контролю стану і функціональної стійкості (рис. 1) [1; 3].
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Рис. 1 − Комплексна державна система захисту інформації

Зокрема, підсистема програмно-апаратних засобів захисту від несанкціонованого доступу повинна містити наступні компоненти:
- системи і засоби захисту (ідентифікації й аутентифікації користувачів);
- засоби розмежування доступу, а також антивірусного захисту, захищені системи управління базами даних;
- засоби міжмережевого екранування;
- засоби формування та перевірки електронних підписів;  
- апаратно-програмні засоби доступу до віртуальних систем; 
- засоби посилення аутентифікації на основі біометричних сканерів, і радіоміток;
 - засоби захисту інформації від витоку (односпрямовані шлюзи) і засоби запобігання витоку інформації;  
- засоби контролю захищеності (сканер захищеності);
- програмно-апаратні засоби захисту інформації технології «тонкий клієнт»;  
- засоби захисту від спаму тощо [1; 2].
 Необхідно також безумовне застосування технічних засобів охорони даних, що обробляють критично важливу інформацію і комплексів засобів захисту даних.
 Що стосується підсистеми криптографічного захисту інформації і шифрування, то вона являє собою сукупність апаратних, програмних і апаратно-програмних засобів, а також систем і комплексів, призначених для захисту інформації, що циркулює в технічних засобах, в процесах її обробки, зберігання і передачі по каналах зв'язку, включаючи шифрувальну техніку, і забезпечуючи криптографічне перетворення інформації і управління процесом розподілу ключів.  
При цьому засоби криптографії та шифрування повинні захищати не тільки інформацію всередині мережі і каналах зв'язку, а також і внутрішні інформаційні ресурси технічних засобів (внутрішні та зовнішні носії інформації) і є ключовим бар’єром захисту в державній системі забезпечення кібербезпеки.
Висновки з даного дослідження та перспективи подальших розвідок у даному напрямку. У цілому, в роботі було досягнено її основну мету, зокрема, було отримано такі результати. 
1. Визначено функції державного забезпечення кібербезпеки. Показано, що переважно воно повинно бути орієнтоване на визначення ключових інформаційних інфраструктур, зокрема, основних активів, сервісів і взаємозалежностей, а також на розробку системного та інтегрованого підходу до державного управління ризиками.
2. Виокремлено напрями функціонування державної системи моніторингу кіберпростору. Наголошено, що ключовими з них повинні бути систематичний збір і обробка інформації про можливі загрози кібербезпеки, а також розробка комплексу засобів для прогнозування можливих варіантів і технологій реалізації кібератак і потенційно небезпечних об'єктів, здатних здійснювати кібератаки.
3. Виділено складові комплексної державної системи захисту інформації: система попередження і виявлення комп'ютерних атак; підсистема програмно-апаратних засобів захисту від несанкціонованого доступу; підсистема криптографічного захисту інформації та шифрування; підсистема контролю стану і функціональної стійкості.
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